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前  言

  GA/T1400《公安视频图像信息应用系统》分为4个部分:
———第1部分:通用技术要求;
———第2部分:应用平台技术要求;
———第3部分:数据库技术要求;
———第4部分:接口协议要求。
本部分是GA/T1400的第1部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分相关内容代替GA/Z1129—2013的第3章、附录A、B、C。与GA/Z1129—2013相比,除编

辑性修改外,主要技术变化如下:
———增加了图像结构化要素(见6.1.1和6.2.1);
———增加了图像信息基本属性要素统一标识编码规则(见7.2.2);
———增加了图像信息内容语义属性要素统一标识编码规则(见7.2.3)。
请注意本文件的某些内容有可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本部分由公安部科技信息化局提出。
本部分由全国安全防范报警系统标准化技术委员会(SAC/TC100)归口。
本部分起草单位:公安部科技信息化局、浙江立元通信技术股份有限公司、浙江省公安厅、公安部第

一研究所、国家安全防范报警系统产品质量监督检验中心(北京)、北京中盾安全技术开发公司、浙江宇

视科技有限公司、杭州海康威视数字技术股份有限公司、浙江大华技术股份有限公司、东方网力科技股

份有限公司、浙江捷尚视觉科技股份有限公司、成都神州数码索贝科技有限公司、武汉烽火众智数字技

术有限责任公司、佳都新太科技股份有限公司、天津天地伟业数码科技有限公司。
本部分主要起草人:赵问道、赵源、蒋乐中、孙丽丽、夏海元、栗红梅、陈波、张跃、胡泊、李秀林、

廖双龙、邵子健、赵世范、孔维生、杜云鹏、张晓琳、杨国祥、胡晓、贺波涛、张进飞、边伟。
本部分于2017年首次发布。
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公安视频图像信息应用系统
第1部分:通用技术要求

1 范围

本部分规定了公安视频图像信息应用系统的设计原则、系统结构、视频图像信息对象、统一标识编

码、系统功能、系统性能、接口协议结构、安全性、电磁兼容性、环境适应性、电源适应性、可靠性、运行与

维护等通用技术要求。
本部分适用于公安视频图像信息应用系统的总体规划、方案设计、工程实施、检验验收、运行维护以

及与之相关的系统设备研发、生产和质量控制。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB8702—2014 电磁环境控制限值

GB/T15211—2013 安全防范报警设备 环境适应性要求和试验方法

GB/T28181—2016 公共安全视频监控联网系统信息传输、交换、控制技术要求

GB/T30148—2013 安全防范报警设备 电磁兼容抗扰度要求和试验方法

GA/T543.1—2011 公安数据元(1)

GA/T669.1—2008 城市监控报警联网系统 技术标准 第1部分:通用技术要求

GA/T669.7—2008 城市监控报警联网系统 技术标准 第7部分:管理平台技术要求

GA/T1154 视频图像分析仪

GA/T1399—2017 公安视频图像分析系统

GA/T1400.2—2017 公安视频图像信息应用系统 第2部分:应用平台技术要求

GA/T1400.3—2017 公安视频图像信息应用系统 第3部分:数据库技术要求

GA/T1400.4—2017 公安视频图像信息应用系统 第4部分:接口协议要求

IETFRFC5905 网络时间协议第四版(NetworkTimeProtocolVersion4)

3 术语和定义、缩略语

3.1 术语和定义

GA/T669.1—2008、GA/T669.7—2008、GB/T28181—2016和GA/T1399—2017中界定的以及

下列术语和定义适用于本文件。

3.1.1
视频图像信息 videoandimageinformation
视频片段、图像、与视频片段和图像相关的文件,以及相关描述信息。

3.1.2
视频图像信息对象 videoandimageinformationobject
用面向对象方法描述的视频图像信息,包括视频片段、图像、与视频片段和图像相关的文件等,及其
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所包含的人员、车辆、物品、场景和视频图像标签等对象。视频片段、图像、与视频片段和图像相关的文

件等称为视频图像信息基本对象,视频图像信息基本对象所包含的人员、车辆、物品、场景和视频图像标

签等称为视频图像信息语义属性对象。

3.1.3
视频图像信息对象特征属性 attributesofvideoandimageinformationobject
可用“键-值对”形式描述的有关视频图像信息对象的特定内容信息,一个视频图像信息对象可以包

含多个特征属性。

3.1.4
视频专网 videoprivatenetwork
采用专线方式或非公共网络基础上的虚拟专用网(VPN)方式建设的、用于支撑公共安全视频监控

联网应用的传输网络。

3.1.5
视频监控联网平台 networkingplatformforvideosurveillance
部署在公安信息网内、以GB/T28181—2016为联网标准、以实现级联联网为主、提供视频监控综

合管理服务的核心系统软件。

3.1.6
视频监控共享平台 sharingplatformforvideosurveillance
部署在视频专网内、以GB/T28181—2016为联网标准、以视频监控资源整合与共享为主、提供视

频监控综合管理服务的核心系统软件。

3.1.7
公安视频图像信息应用系统 videoandimageinformationapplicationsystemforpublicsecurity
以维护公共安全为目的,通过在线视频图像信息采集设备/系统或公安视频图像分析设备/系统自

动获取、或通过人机交互方式获取所关注的视频图像信息,以及提供存储、查询、分析、布控和联网共享

等服务功能的系统。

3.1.8
在线视频图像信息采集设备/系统 onlinevideoandimageinformationcollectingdevice/system
在线自动从所监控的物理空间或视频监控系统中解析提取视频图像信息的采集设备/系统,如带有

视频分析算法的摄像机、对视频流进行集中解析提取视频图像信息的系统、电子警察或卡口设备/系

统等。

  注:解析是指按一定规则从监控视频流中提取视频片段、图像、文件等视频图像信息基本对象,及其所包含的人员、

车辆、物品、场景和视频图像标签等视频图像信息语义属性对象的分析行为。

3.1.9
离线视频图像信息采集设备 offlinevideoandimageinformationcollectingdevice
用于采集视频图像信息的非在线设备,如便携式设备、移动介质或专业的视频采集器等。

3.1.10
公安视频图像信息数据库 videoandimageinformationdatabaseforpublicsecurity
用于存储视频图像信息的数据库,具有支撑公安视频图像信息应用的相关基础服务功能。

3.1.11
公安视频图像信息应用平台 videoandimageinformationapplicationplatformforpublicsecurity
建立在视频监控联网平台或共享平台和公安视频图像信息数据库之上,并可与相关公安信息系统、
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资源库等对接,为各警种提供视频图像信息应用服务的核心系统软件。

3.1.12
触发事件 triggerevent
导致在线视频图像信息采集设备/系统自动进行视频图像信息采集的因素,如地感线圈、雷达或视

频方式触发事件、报警事件和智能视频分析事件(如非法滞留侦测、物体跨越区域侦测、聚集侦测等)等,

一般具备时间、地点等属性,并会伴随进行相关的抓拍、以及车牌识别等分析处理行为动作。

3.1.13
视频卡口 videotollgate
装有对通行机动车、非机动车、行人等运动目标进行视频图像信息采集、识别设备的控制点。

3.1.14
视频图像标签 videoandimagetag
按一定规则从视频片段、图像等视频图像信息基本对象中所采集的人员、车辆、物品等视频图像信

息语义属性对象种类、数量、运动行为及其相关的时空信息等。

3.2 缩略语

下列缩略语适用于本文件。

GIS:地理信息系统(GeographicInformationSystem)

HTTP:超文本传输协议(HyperTextTransferProtocol)

HTTPS:安全的超文本传输协议(HyperTextTransferProtocoloverSecureSocketLayer)

IP:因特网协议(InternetProtocol)

JSON:JavaScript对象标记语言(JavaScriptObjectNotation)

NTP:网络时间协议(NetworkTimeProtocol)

PGIS:警用地理信息系统(PoliceGeographicInformationSystem)

REST:表述性状态转移(RepresentationalStateTransfer)

SNTP:简单网络时间协议(SimpleNetworkTimeProtocol)

TCP:传输控制协议(TransmissionControlProtocol)

UDP:用户数据报协议(UserDatagramProtocol)

VPN:虚拟专用网络(VirtualPrivateNetwork)

XML:可扩展标记语言(ExtensibleMarkupLanguage)

4 设计原则

4.1 互通性

公安视频图像信息应用系统(以下简称“系统”)各组成部分之间应能有效互通。

4.2 扩展性

应采用模块化设计,以适应系统规模扩展、功能扩充、配套软件升级等需求。

4.3 可靠性

应采用成熟的技术和设备,关键设备、关键数据、关键程序模块应有备份或冗余措施,有较强的容错
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和系统恢复能力。对系统整体性能有影响的关键设备宜支持负载均衡。

4.4 规范性

公安视频图像信息应用平台(以下简称“应用平台”)、公安视频图像信息数据库(以下简称“视图

库”)、接口协议等除应符合本标准的规定外,还应符合相关国家标准、行业标准的规定。

4.5 安全性

应采取有效的安全保障措施,防止系统被非法接入、非法攻击和病毒感染等;接入的设备和用户应

进行必要的接入认证,以保证接入的安全性;应采取适当的措施保证信息传输过程中的保密性和真实

性;系统应具有防雷击、防过载、防断电、抗电磁干扰和抗人为破坏等综合安全防护措施。

4.6 易维护性

应具备自检、故障诊断等功能,在出现故障时,应能快速确定故障点,并及时恢复。系统内的设备、

用户等应便于管理和配置。

4.7 易操作性

应提供清晰、简洁、友好的中文人机交互界面,操作应简便、灵活、易学易用。

5 系统结构

5.1 系统组成

5.1.1 系统由应用平台、视图库、公安视频图像分析设备/系统(以下简称“分析设备/系统”)以及在线

视频图像信息采集设备/系统(以下简称“采集设备/系统”)等部分组成。

5.1.2 系统各组成部分与视频监控联网平台和共享平台及其他信息系统之间的连接关系见图1。视频

专网应通过边界接入平台接入公安信息网。
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5.1.3 在线视频图像信息采集设备/系统

5.1.3.1 采集设备/系统应通过GA/T1400.4—2017中规定的采集接口协议接入视图库。

5.1.3.2 采集系统可按照GB/T28181—2016中规定的协议从视频监控联网平台或共享平台获取视频

流,经解析后提取视频图像信息,存入视图库。

5.1.3.3 采集设备输出的视频图像信息应存入视图库,输出的视频流应按照GB/T28181—2016中规

定的协议接入视频监控联网平台或共享平台。

5.1.3.4 采集设备/系统的视频分析相关功能应符合GA/T1399—2017中的相关规定。

5.1.3.5 采集设备/系统还应符合其他相关的国家标准、行业标准的规定。

5.1.4 公安视频图像信息数据库

视图库符合以下要求:

a) 应符合GA/T1400.3—2017中的规定,其提供的采集接口、数据服务接口、级联接口等符合

GA/T1400.4—2017中的规定;

b) 应通过数据服务接口为应用平台、分析设备/系统、其他信息系统提供服务;

c) 上下级视图库应通过级联接口实现联网;

d) 宜采用分布式部署方式,部署在视频专网内的视图库通过级联接口和边界接入平台向部署在

公安信息网内的视图库共享数据。

5.1.5 公安视频图像信息应用平台

应用平台符合以下要求:

a) 应符合GA/T1400.2—2017中的规定;

b) 应通过数据服务接口访问视图库;

c) 应按照GB/T28181—2016中的要求实现与视频监控联网平台或共享平台的互联;

d) 宜按照相关规范实现与PGIS/GIS、警综平台、资源平台等其他信息系统交互。宜支持接入统

一的鉴权认证系统。

5.1.6 公安视频图像分析设备/系统

分析设备/系统符合以下要求:

a) 分析系统应符合GA/T1399—2017中的规定。分析设备应符合GA/T1154中的规定;

b) 分析设备/系统应通过GA/T1400.4—2017中规定的分析接口为应用平台提供分析服务;

c) 分析系统应按照GB/T28181—2016中的要求实现与视频监控联网平台或共享平台的互联;

d) 分析系统宜通过GA/T1400.4—2017中规定的采集接口将来自联网平台或共享平台的视频

连续分析结果或视频图像二次分析结果直接存入视图库;

e) 分析设备/系统宜通过GA/T1400.4—2017中规定的数据服务接口访问视图库。

5.2 级联结构

5.2.1 系统应通过上下级视图库的级联接口实现上下级系统之间的级联联网。上下级系统级联联网

的结构见图2。
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图2 上下级系统级联联网结构图

5.2.2 上下级系统的级联联网应符合GA/T1400.3—2017中的相关规定。

6 视频图像信息对象

6.1 自动采集的视频图像信息对象

6.1.1 在采集过程中没有人工干预、由触发事件触发采集的视频图像信息对象称为自动采集的视频图

像信息对象,包括视频片段、图像、与视频片段和图像相关的文件等,他们的对象关系见图3。
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图3 自动采集视频图像信息对象关系图

6.1.2 自动采集的视频图像信息对象特征属性(包括触发事件信息),应符合GA/T1400.3—2017中的规定。
6.1.3 系统应能自动删除超过规定保存时间的所有自动采集的视频图像信息对象。

6.2 人工采集的视频图像信息对象

6.2.1 在采集过程中需要人工甄别后所采集的视频图像信息对象称为人工采集的视频图像信息对象,
包括视频案事件、视频片段、图像、与视频片段和图像相关的文件等,他们的对象关系见图4。

图4 人工采集视频图像信息对象关系图
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6.2.2 人工采集的视频图像信息对象特征属性,应符合GA/T1400.3—2017中的规定。

6.2.3 系统应能支持有权限用户删除超过规定保存时间的人工采集的视频图像信息对象。

7 统一标识编码

7.1 设备与用户统一标识编码规则

系统应对采集设备/系统、视图库、应用平台、分析设备/系统和用户等进行统一编码,编码规则应符

合GB/T28181—2016附录D的规定。其中,第11、12、13位类型编码应按表1进行扩展。

表1 类型编码扩展

取值 说明

119 在线视频图像信息采集设备

120 在线视频图像信息采集系统

121 视频卡口

502 公安视频图像分析系统

503 公安视频图像信息数据库

504 公安视频图像信息应用平台

505 公安视频图像分析设备

7.2 视频图像信息对象统一标识编码规则

7.2.1 视频案事件对象统一标识编码规则

视频案事件对象统一标识编码应符合表2的规定。

表2 视频案事件对象统一标识编码规则

码段 码位 含义 取值说明

机构编码 1~12 公安机关机构代码
公安机关机构代码,采用GA/T543.1—

2011中DE00060

时间编码 13~26 表示视频案事件对象生成时间,精确到秒级 YYYYMMDDhhmmss,年月日时分秒

序号 27~30 视频案事件对象序号

7.2.2 视频图像信息基本对象统一标识编码规则

视频图像信息基本对象的统一标识编码应符合表3的规定。
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表3 视频图像信息基本对象统一标识编码规则

码段 码位 含义 取值说明

设备编码

/应用平台编码
1~20

1.对自动采集对象,应使用在线视频图像信息采

集设备/系统、分析设备/系统统一标识编码;

2.对人工采集对象,应使用对应的公安视频图像

信息应用平台或其他公安信息系统统一标识编

码,包括所有通过数据服务接口接入视图库的

系统

GB/T28181—2016 附 录 D 中

D.1规定的编码规则

子类型编码 21~22 表示视频图像信息基本对象的类型

01—视频片段

02—图像

03—文件

99—其他

时间编码 23~36
表示视频图像信息基本对象生成时间,精确到

秒级

YYYYMMDDhhmmss,年月日

时分秒

序号 37~41 视频图像信息基本对象序号

7.2.3 视频图像信息语义属性对象统一标识编码规则

视频图像信息语义属性对象的统一标识编码应符合表4的规定。

表4 视频图像信息语义属性对象统一标识编码规则

码段 码位 含义 取值说明

视 频 图 像 信 息 基

本对象统一标识
1~41

视频图像信息语义属性对象所属的视频图

像信息基本对象
视频图像信息基本对象统一标识

子类型编码 42~43 表示视频图像信息语义属性对象的类型

01—人员

02—机动车

03—非机动车

04—物品

05—场景

06—人脸

07—视频图像标签

99—其他

序号 44~48 视频图像信息语义属性对象序号

7.3 布控与订阅统一标识编码规则

布控与订阅统一标识编码应符合表5的规定。
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表5 布控与订阅统一标识编码规则

码段 码位 含义 取值说明

机构编码 1~12 公安机关机构代码
公安机关机构代码,采用 GA/T543.1—

2011中DE00060

子类型编码 13~14 表示类型

01—布/撤控

02—告警

03—订阅

04—通知

99—其他

时间编码 15~28 表示布控与订阅生成时间,精确到秒级 YYYYMMDDhhmmss,年月日时分秒

序号 29~33 表示流水序号

8 系统功能

8.1 视频监控基本功能

系统应具有视频浏览、录像下载/回放、云镜控制等视频监控基本功能,并应符合GA/T669.7—
2008中的相关规定。

8.2 采集标注

系统应支持自动采集标注和人工采集标注两种方式,要求如下:
a) 支持自动采集视频片段、图像、与视频片段和图像相关的文件等视频图像信息基本对象功能,

并能对采集的视频片段、图像、与视频片段和图像相关的文件等内容进行自动标注,如车牌识

别、车辆特征识别、目标分类等。自动采集标注的内容应符合GA/T1400.3—2017中的规定;

b) 支持人工采集视频片段、图像、与视频片段和图像相关的文件等视频图像信息基本对象功能,
并能对采集的视频片段、图像、与视频片段和图像相关的文件等,及其所含人员、车辆、物品等

进行标注。人工采集标注的内容应符合GA/T1400.3—2017中的规定。

8.3 存储

系统应具有视频图像信息对象的存储功能,并应符合GA/T1400.3—2017中的规定。

8.4 查询与检索

系统应支持基于视频图像信息对象特征属性及其组合的查询与检索功能,并应符合GA/T1400.2—
2017中的规定。

8.5 时空分析

应具有基于PGIS/GIS的视频图像资源操作、视频图像信息对象特征属性时空分析等功能,并应符

合GA/T1400.2—2017中的规定。

8.6 布控/告警

应具备对指定视频图像信息对象进行在线实时布控/告警的功能,并应符合GA/T1400.2—2017
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和GA/T1400.3—2017中的规定。

8.7 订阅与通知

系统应具有对视图库的视频图像信息对象及其目录、采集设备/系统目录与状态、案事件信息等订

阅、撤销订阅、通知等功能。应用平台对视图库的订阅与通知应符合GA/T1400.2—2017中的规定,视
图库之间订阅与通知应符合GA/T1400.3—2017中的规定。

8.8 视频图像分析

系统应具有增强视频图像内容理解、提高视频图像画面质量等的分析处理功能,并应符合

GA/T1400.2—2017中的规定。

8.9 视频案事件管理

应具有视频案事件的创建、更新及删除等管理功能,并应符合GA/T1400.2—2017中的规定。

8.10 时钟同步

系统的服务器设备、采集设备等宜支持 NTP/SNTP协议(见IETFRFC5905)的网络统一校时

服务。

8.11 统计分析

系统应具有基于视频图像信息对象的统计报表和分析功能,并应符合GA/T1400.2—2017中的

规定。

8.12 用户权限管理

系统各部分应具有各自相对独立的用户权限管理功能,宜支持通过统一的鉴权认证系统进行用户

权限管理。应用平台的用户权限管理应符合GA/T1400.2—2017中的规定;视图库的用户权限管理应

符合GA/T1400.3—2017中的规定;分析系统的用户权限管理应符合GA/T1399.1—2017中的规定。

8.13 设备管理

8.13.1 系统应提供分析设备/系统、采集设备/系统的管理功能,分析设备/系统的管理应符合

GA/T1400.2—2017和GA/T1400.3—2017中的规定,采集设备/系统的管理应符合GA/T1400.3—

2017中的规定。

8.13.2 宜支持采集设备登录口令/密码的动态管理,能定期自动更新采集设备登录口令/密码。

8.14 日志管理

8.14.1 系统各部分应具有相对独立的运行日志和操作日志管理功能。应用平台的日志管理应符合

GA/T1400.2—2017中的规定;视图库的日志管理应符合GA/T1400.3—2017中的规定;分析系统的

日志管理应符合GA/T1399.1—2017中的规定。

8.14.2 日志管理应符合公安信息系统相关管理规定。

8.15 数据备份

系统应具有数据备份功能,可按照多种策略需要配置备份。

21

GA/T1400.1—2017

公
安
部
科
技
信
息
化
局
 专

用



9 系统性能

9.1 视图库

视图库的性能指标应符合GA/T1400.3—2017中的规定。

9.2 应用平台

应用平台的性能指标应符合GA/T1400.2—2017中的规定。

9.3 分析设备/系统

分析设备的性能指标应符合GA/T1154中的规定;分析系统性能指标应符合GA/T1399—2017
中的相关规定。

9.4 时钟同步

系统内的服务器设备、采集设备等设备时钟与北京时间的偏差应不超过1s。

10 接口协议结构

系统中相关的各接口协议结构应采用REST架构进行定义,REST服务通过 HTTP的方法实现,
消息体采用JSON进行封装。接口协议的结构见图5。

采集接口 数据服务接口 级联接口 分析接口 ……

基于JSON的消息体协议

基于REST的 HTTP/HTTPS

TCP/UDP

IP

图5 接口协议结构图

11 安全性

11.1 物理安全

系统的环境安全、设备安全、记录介质安全、防雷与接地安全应符合GA/T669.1—2008中9.1及其

他相关的国家标准、行业标准的规定。

11.2 信息安全

系统的信息安全应符合GA/T669.1—2008中9.3及其他相关的国家标准、行业标准的规定。

11.3 通信和网络安全

系统的通信和网络安全应符合GA/T669.1—2008中9.4及其他相关的国家标准、行业标准的
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GA/T1400.1—2017

规定。

12 电磁兼容性

系统的电磁兼容性应符合以下要求:

a) 系统设备的电磁兼容性应符合GB/T30148—2013的相关规定;

b) 系统各级监控中心的电磁辐射防护限值应符合GB8702—2014中4.1的相关规定。

13 环境适应性

系统中设备的环境适应性应符合GB/T15211—2013中的相关规定。

14 电源适应性

14.1 系统的电源应满足系统运行的要求并有一定的余量,应配备备用电源,能保证应用平台和视图库

正常工作不少于8h。

14.2 系统宜采用两路独立供电,并在末端自动切换。

15 可靠性

除应符合GA/T669.1—2008中第13章的规定外,还应符合下列规定:

a) 具有高度的系统稳定性,在批量数据频繁更新情况下不会导致系统性能下降;

b) 具有存储故障自动恢复能力,在多硬盘故障或其他硬件故障情况下,数据仍可读取;故障排除

后,自动恢复所有读写和冗余保护功能;

c) 具有完善的容错备份机制。

16 运行与维护

应符合GA/T669.1—2008中第14章及其他相关的国家标准、行业标准的规定。
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